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Abstract 

There are many privacy protection methods in the field of artificial intelligence. Firstly, this paper summarizes the related secure 

multi-party privacy computing methods, image retrieval privacy protection methods, and machine learning privacy protection 

methods. At present, edge computing provides many benefits for various intelligent applications, but at the same time, when end-

to-edge distributed computing is carried out during the unloading process of edge computing, privacy disclosure will occur. In this 

paper, a distributed layout privacy protection strategy is proposed to ensure the two-way tasks of face attribute feature extraction 

and privacy feature hiding. The main purpose is to avoid the remote transmission of privacy information characters while 

transmitting the main tasks, and to eliminate the hidden processing on mobile devices as much as possible, so as to improve the 

effectiveness of privacy protection. From the final experimental results, it can be concluded that the network framework algorithm 

can effectively achieve the effect of privacy blanking. 
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摘  要：关于人工智能领域的隐私保护方法有很多。本文首先对相关的安全多方隐私计算方法、图像检索隐私保护方法、

机器学习的隐私保护方法进行了综述。目前边缘计算为多方面智能应用程序提供了很多好处，但与此同时在边缘计算卸

载过程中进行端-边分布式计算的时候，会产生隐私泄露问题。本文提出保证人脸属性特征提取、隐私特征消隐的双向任

务的分布式布局隐私保护策略，主要目的就是在传输主要任务的同时，避免隐私信息人物向远程传输而将其尽量在移动

设备上进行消隐处理，以提高隐私保护的有效性。从最终实验结果可以得出，该网络框架算法可以有效达到隐私消隐的

效果。 

关键词：边缘计算；隐私消隐；梯度翻转层；局部微调 

1 引言 

边缘计算[1]（Mobile  Edge  Computing,  MEC）是将用户智能应用的计算任务卸载到临近的边缘服务器

中，可以降低本地资源的开销，缓解云计算通信所带来的通信延迟与通信拥塞问题，提高任务计算效率，

满足用户应用服务体验质量需求。边缘计算得到了越来越多的重视[2][3]。但由于边缘智能需要卸载的任务到

边缘服务器或者其他服务节点上分散计算，而这些服务节点或服务器的所有者可能以各种形态存在，从而

引发了更严峻的隐私保护的问题——我们称之为边缘计算的新型隐私保护问题。例如，服务器的中间处理

结果可能包括隐私数据，攻击者可能通过攻击卸载到边缘服务器的任务数据而侵犯隐私[4][5]。如果隐私数据
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被进一步传输至远程服务器，传输过程中隐私问题也可能泄露。现有边缘计算所提供的隐私属性保护并不

完善，不能保证上传到远程服务器上数据的安全性不被侵犯。 

到目前为止,很多隐私保护的方法被提出。然而现有的隐私方法都不是针对于边缘计算场景提出的，更

多都是考虑一次性的变换、加扰、加密[6][7][8]，然后在云端服务器进行解变换、解扰、解密等，这会引入大

量计算量。所以就现有的边缘计算来说，所提供的隐私属性保护并不完善，并不能保证上传到边缘上的数

据安全性不被侵犯。目前很多关于人脸的边缘智能应用，为了进行各种人脸属性特征提取，由于身份特征

和这些属性存在很多关联性，在进行某种属性的识别的同时，可能存在把身份属性的特征也同时提取出来

的隐患。 

为了保护任务隐私不被边缘服务器所窃取，在不增加额外计算量的情况下，将任务分散在各个节点

上，对保护用户隐私具有很大的挑战性。为此，本文设计了一个适用于边缘智能的人脸图像隐私保护方法

——适用于图像边缘智能的隐私特征消隐方法。该方法，一方面通过采用梯度翻转层 GRL[9][10][11]，将身份

敏感信息在近用户端设备端进行消隐，使信息传到远程服务器端时，已经再没有敏感信息，而同时采用对

抗调整的方式[12][13]，保留执行主要任务的信息。实验结果表明，对于不同的人脸属性，若想在识别一个属

性的同时，而识别不出来另一个属性。 

2 相关方法 

2.1 安全多方隐私计算方法 

多方安全计算在无第三方的条件下，采用协议标准的解决办法，让多个参与方共同合作，协同完成计

算，计算所需的数据在整个计算过程中始终保存在各参与方的本地数据库，这就保证了输入数据的隐私

性，各参与方协同计算，任务完成后返回各自的计算结果，保证了计算的正确性[14][15]。 

 安全多方计算也常被用来保护生物特征识别系统中敏感数据的隐私。通过安全多方计算的人脸识别

隐私保护方案，既能进行人脸识别，又能保证人脸数据的隐私性，此过程通常需要同时利用多个云服务器

来实现[16]。Cai 等人[17]提出了一种联合外包云环境下的安全人脸识别方案，可以针对半可信模型有效地保护

用户敏感数据的隐私。特征脸算法作为人脸识别的方案并且以隐私保护的方式运行在两个半可信且非共谋

的云服务器上，Paillier 密码系统用于安全模型的设计从而保证该方案的识别结果与标准特征脸算法匹配结

果完全相同[18]。Ma 等人提出了一个安全人脸认证方案[19]，使用卷积神经网络提取人脸的特征向量，采用两

个非共谋的服务器，一个服务器用于存储用户的加密人脸特征，另一个用于完成人脸验证。所有数据都是

以密文状态传输，除人脸认证服务器外的其他设备都无法解密数据。Haghighat 等人[20]利用安全电路和同态

加密的安全多方计算技术实现加密域下人脸识别，该方案采用 K-D 树结构，不仅有利于实现密文下人脸识

别，还能极大地提高系统的识别效率。 

2.2 图像检索隐私保护 

随着现代科学技术的发展以及数字成像设备的普及，上传到网络上的图像，往往含有用户的隐私信

息。采用图像检索方法，包括文本检索和内容检索，可能使上传到服务器图像的隐私数据在未加密的状态

下，被窃取和泄露[21][22]。利用内容检索可以窃取图像的视觉特征（颜色、纹理、形状），利用文本检索会

根据语义属性标注从海量图片选取图片，造成隐私泄露。 

对检索图像创建加密索引是一种典型的解决方案，可以兼顾加密技术带来的计算复杂性过高和密文存

储空间过大的问题[23][24]。比如 Ferreira 等人[25]针对带隐私保护的基于内容的图像检索 (PCBIR) 提出一种新

颖的加密方案，对一张图像的颜色和纹理信息分开处理，用随机性加密方案加密纹理信息从而保护图像内

容，用确定性加密方案处理颜色信息以支持密文下检索。Xia 等人[26]提出了一种安全的 K 最近邻 (KNN) 算

法对检索图片创建加密索引，使得服务器能够在不增加通信负担的情况下有效地排列出搜索结果。局部敏
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感哈希 (LSH) 技术用来使相似图片聚集，从而提高检索效率。Xu 等人[27]首次提出了一种基于正交分解的 

PCBIR 方案，图片通过正交分解被分解为两部分，加密和特征提取分别执行，与其他方案不同的是该方案

对加密算法没有特别的要求。 

2.3 机器学习的主要隐私保护技术 

随着互联网的普及和信息采集技术的提高，大量的敏感数据被收集。机器学习方法可精准推断个人信

息或预测个人行为，若此类数据如果被不恰当地使用,将造成非常严重的后果[28]。 

Sweeney 提出的匿名方法是一个从数据层面上进行隐私保护的技术匿名化技术，通过将机密数据的关键

部分模糊化，来保护了数据隐私，但数据访问者有很多方法比如经过大数据技术，利用其它特征的信息来

反推出某人在数据表中对应的那一条数据，从而导致数据准确度受到严重影响，可以分析出隐私信息 [29]。

机器学习算法通过加密技术在密文的数据上进行操作, 具有隐私保护程度好，数据准确的优点，可以达到原

始数据不可获取的目的，保护了数据隐私，但是其加密技术计算延时长，能量消耗高[30][31]，加密技术算法

需进一步提升。此外，通用机器学习策略 PATE 满足差分隐私标准，在数据和标签上同时加扰，然后利用

训练数据和集成的算法训练外部能识别加扰数据的模型；该算法需要对加扰数据进行集成训练，过程十分

复杂[32][33]。基于深度学习的图像隐私感知方法[34],通过注意力机制等准确地区分隐私图像并定位图像中的隐

私区域，对其进行选择性保护。但在隐私信息和主要任务信息重叠的应用中不适用。  

以上这些隐私方法都不是针对于边缘计算场景提出的，更多是考虑一次性的变换、加扰、加密 [6][7][8]，

然后在远程服务器进行解变换、解扰、解密等，会引入大量计算量。 

3 方法 

将以人脸属性识别为例，将基于人脸的性别识别作为主要任务，人脸的身份信息作为隐私信息来进行

研究，以探讨隐私保护策略。因此提出保证人脸属性特征提取、隐私特征消隐的双向任务的深度网络构建

方法。设计一个好的特征提取器，将在原始数据域上处于交织（重叠）状态的人物的性别信息和人物身份

敏感信息分离开来，兼顾敏感信息两者的处理，提取的中间层特征需要在保护人物身份敏感信息的同时，

保留有关主要任务性别的必要信息。 
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图 1 人脸智能局部微调隐私保护模型 

根据隐私消隐目的，先划分网络，可以将整体划分为 3 个模块：具有身份特征消隐和性别特征提取功能

的隐私消隐特征提取模块、属性特征分析推理模块和属性分类模块，不同模块在不同的实体上运行，如图 1

所示：隐私消隐特征提取模块放在距离用户比较近的用户终端和距离用户比较近的边缘服务器上处理。以
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保证输出的特征在传到距离比较远的边缘服务器的时候已经不存在隐私特征[21][22]。属性特征分析推理模块

和属性分类放在远于用户的设备端，以保证在远端服务器的时候不存在隐私特征，在可以识别性别的同

时，识别不出身份。 

本文目标是期望隐私消隐特征提取模块（主要任务特征提取模块）的输出，经过属性特征分析推理模

块后，可以分别达到性别识别和身份隐私消隐的目的。此训练过程需要对属性特征分析推理模块和隐私消

隐特征提取网络模块进行对抗微调的目的。此训练过程需要对属性特征分析推理模块和隐私消隐特征提取

网络模块进行对抗微调。 

最终测试结果：对于性别，进行性别识别的验证选取 16 张图片，测试性别的真实值与预测值对比正确

率是 100%。最后看一下身份识别的验证，如混淆矩阵图 2 所示。 

真
实
身
份
标
签

预测身份标签  

图 2 最终的身份识别混淆矩阵图 

可以看出，针对于所有的身份，混淆矩阵图颜色分布并不是斜散分布。测试精确度是 3.19%，表明身份

隐私保护取得不错的成效。 

4 结论 

基于之前的深度学习方法在隐私信息和主要任务信息重叠的应用中不适用。提出了一种基于人脸边缘

智能应用隐私保护研究方法。该方法通过网络共享，通过梯度翻转层来进行隐私消隐，使得尽可能在消除

隐私特征的同时，保留主要特征。在 LFW 数据集上进行了实验，通过数据集的特征和实验结果对本章提出

的模型进行了分析。 

基于实验分析，本文研究的便于分布式布局的隐私保护策略——隐私特征消隐方法，为避免隐私信息

向远程传输而将其尽量在距离用户比较近的用户终端和边缘服务器上处理进行消隐处理，对提高隐私保护

具有很高的有效性。 
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