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Abstract 

Seamless roaming in the global mobility network (GLOMONET) is highly desirable for mobile users, although the proper 

authentication is challenging. This is because not only are wireless networks susceptible to be attacked, but also mobile terminals 

have limited computational power. Recently, some authentication schemes with anonymity for the GLOMONET have been 

proposed. The main contribution of this article is an improvement on the schemes before, it proposes a user authentication scheme 

based on smart cards, requires between user and two agents are four exchanges of information, and security analysis has proved 

that the scheme can resist various attacks. Compared with the schemes before, this scheme is simpler and has lower computation. 
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全球移动网络中可证安全的匿名用户验证方案* 
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摘  要：在全球移动网络(GLOMONET)中，无缝漫游对用户来说是非常可取的。但由于无线网络易被攻击及移动终端具

有有限的计算能力，所以对移动用户的安全认证是具有挑战的。近来，一些基于安全认证的智能卡方案被提出。文章的

主要贡献是通过对已有方案的改进，提出了一个基于智能卡的身份验证方案。方案采用离散对数函数加密，且只需要在

用户、外地代理和家庭代理之间进行 4 次信息交换。最后证明了方案可以抵制多种攻击。相比已有方案，本方案具有简

便和计算量少的优点。 
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引言 
作为信息安全关键技术密码学，近年来空前活跃，美、欧、亚各洲举行的密码学和信息安全学术会议

频繁。1976 年美国学者提出的公开密钥密码体制，克服了网络信息系统密钥管理的困难，同时解决了数字

签名问题，它是当前研究的热点。安全协议可用于保障计算机网络信息系统中秘密信息的安全传递与处理，

确保网络用户能够安全、方便、透明地使用系统中的密码资源，因此安全协议亦是当前研究的重点。随着

全球移动网络（GLOMONET）（比方说 4G 和 5G 移动通讯网络）的迅猛发展，安全协议在金融系统、商务

系统、政务系统、军事系统和社会生活中的应用日益普遍。但是，网络给人们生活、工作带来便捷的同时，

也增加了信息的不安全性。一些不法分子利用网络非法侵入他人的计算机系统窃取机密信息、篡改和破坏

数据，网络安全问题越来越引起人们的重视。众所周知，移动用户漫游至外部代理管辖区域时可以获得由

*基金资助：受国家自然科学基金(11471123)，浙江省自然科学基金(LY12A01004)支持资助。 
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外部代理提供的服务。显然，在提供服务之前，为了确保安全，必须验证用户的合法身份。近来，一些基

于安全认证的智能卡方案被提出。但现有方案大都采用 RSA 加密或数字签名加密体制，轮换较多，且计算

复杂。本文在总结其他学者安全协议的基础上，提出了一个改进的安全并匿名的用户认证方案。相比已有

方案，本方案具有很多优点。首先，由于方案只采用离散对数加密和哈希函数，使得所有参与方容易执行。

其次，它在用户和访问网络之间，访问网络和家庭网络之间采用简单的单次认证。最后，方案能抵制离线

口令猜测攻击，已知密钥攻击，模仿攻击，重放攻击等，具有很强的安全性，能更好的运用于实际生活。 

1 离散对数加密原理 
第一个离散对数体制是 Diffie 和 Hellman 于 1976 年提出的。1984 年，ElGamal 提出了离散对数公钥加

密方案和离散对数公钥签名方案。此后，人们相继提出了离散对数公钥密码的各种变体，下面我们将介绍

基本 ElGamal 公钥加密方案。 
在离散对数体制中，密钥对是与公开参数组 ( ), ,p q g 联系在一起的。其中 p 是素数， q是 1p − 的素因子，

[ ]1, 1g p∈ − ， g 的阶为 q ，即 t q= 是满足 1modtg p≡ 的最小正整数。私钥 x是从区间 [ ]1, 1q − 内随机选择的

一个整数，而相应的公钥是 modxy g p= ，对于给定的参数组 ( , , )p q g 和 y ，确定 x 是离散对数问题(DLP)。 
（1）加密：当实体 A 想要发送信息m ，先选择 [ ]1, 1Rk q∈ − ，计算 1 modkC g p= ， 2 modkC my p= ，

并把 1 2,C C 发送给实体 B。 
（2）当实体 B 收到 1 2,C C 时，根据私钥 x，计算 2 1 mod mod modx k kx kx kxC C p my g p mg g p m− − −= = = ，

得到信息m 。 
攻击者要恢复出信息 m ，必须计算 modky p 。根据参数组 ( ), ,p q g ， y 和 1 modkC g p= 计算 modky p

被称为 Diffie-Hellman 问题(DHP)。DHP 被认为与离散对数问题一样困难。 

2 改进的方案 
在这部分，我们将给出一个轻便又安全的用户认证方案。协议分为五个部分：注册阶段、登陆阶段、

认证阶段、密钥更新阶段和口令改变阶段。在接下来的方案描述中，我们假设情境：有一个移动用户 MU
与他的家庭代理 HA 相连，正在访问外部网络 FA。假设每个外部代理都与 HA 共享长期密钥 FHK ， iFA 与

HA 之间的所有密钥
iFHK 是不同的，需要一个安全基站来储存这些密钥。 

2.1 注册阶段 

在这个阶段，移动用户 MU 自由地选择一个口令 MUPW 和随机数b ，计算 ( )MUh PW b⊕ ，MU 通过安全

信道把 MUID ， ( )MUh PW b⊕ 发送给 HA，这里 MUID 的长度为 128 比特，接着 HA 执行以下操作： 

（1）计算 1 ( / / ( ))MU MUV h ID h PW b= ⊕ 。 

（2）选择素数 p 和 q， q 是 1p − 的素因子， [1, 1]g p∈ − ，其中 1(mod )qg n≡ ，选择一个随机数 x ，且

[1, 1], modx
Rx q y g p∈ − = 。 

（3）生成一张智能卡，里面包括 1{ (.), , , , , }h y p q g V ，并通过安全信道把智能卡发送给 MU。 
接收到智能卡后，MU 在智能卡中输入b ，最后智能卡中包括 1{ (.), , , , , , }h y p q g V b 。 

2.2 登陆阶段 

当 MU 漫游进外部网络时，FA 在提供服务前先通过 HA 验证 MU。认证过程中，MU 把智能卡插入设

备，输入 MUID 和 MUPW ，智能卡执行以下操作： 

（1）计算 1* ( / / ( ))MU MUV h ID h PW b= ⊕ ，验证 1 *V 是否等于 1V 。如果相等，用户的合法性得到验证，

进行下一步操作；否则，拒绝登陆请求。 

（ 2 ） 产 生 随 机 数 0 [0, 1]x p∈ − ， 随 机 整 数 k ， 计 算 1 2 0mod , modk kC g p C x y p= = ，
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( )
0

MU HA MU xPID ID ID= ⊕ ， 2 0( / / / / / / )MU FA MUV h x ID ID T= 。 
（3）把消息 1 1 2 2{ , , , , }MU MUM C C PID V T= 发送给 FA。 

2.3 认证阶段 

当收到消息 1M 时，FA 执行以下操作： 
（1）检验 MUT 。 
（2）计算 3 ( / / / / / / )FH FA FA MUV h K ID T T= ，发送 2 1 3{ , , , , }FA FA MUM M V ID T T= 给 HA。. 
当收到消息 2M 时，HA 执行以下操作： 
（1）检验 FAT 。 
（2）计算 3* ( / / / / / / )FH FA FA MUV h K ID T T= ，检验 3 *V 是否等于 3V 。如果相等，FA 的合法性得到确认，

继续下一步操作；否则停止操作。 
（3）计算 0 2 1 modxx C C p−= 。 
（4）用 0x 解密 MUPID 得到 MUID ，接着计算 2 0* ( / / / / / / )MU FA MUV h x ID ID T= ，并检验 2 *V 是否等于 2V 。

如果相等，则执行下一步操作；否则，停止。 
（5）计算 4 0( / / ( / / ) / / )

FHMU FA HA KV x h ID ID T= 。 
（6）把 3 4{ , }HAM V T= 发送给 FA。 
当收到消息 3M 时，FA 执行以下操作： 
（1）检验 HAT ，用密钥 FHK 解密 4V ，得到 0 , ( / / ),MU FA HAx h ID ID T 。 
（2）计算 0 5 0( ( ) / / ( / / )), ( ( ) / / )MU FA FA SKSK h h x h ID ID V h x ID= = 。 
（3）把 4 5M V= 发送给 MU。 
收到 4M 时，MU 执行以下操作： 
（1）计算 0( ( ) / / ( / / ))MU FASK h h x h ID ID= 。 
（2）解密 5V 得到 *

0( )h x ， FAID 。检验 *
0( )h x 是否等于 0( )h x 。如果相等，则 FA 的身份得到验证，MU

以 SK 作为合法的会话密钥。 

2.4 密钥更新阶段 

为了保证高效性和强安全性，当 MU 经常访问 FA 时，密钥需要进行周期性更新，过程如下： 
在认证阶段和密钥建立之后，FA 通过发送 ( )MU SKTcert 传递 MU 的临时证书 MUTcert 。当 MU 和 FA 进

行 第 i 次 会 话 时 ， MU 发 送 { ,( / / / /MU i MUTcert n Tcert other information)
iSK 给 FA ， 这 里

1 0 0( / / ( / / )), ( 1,2,3 , ( ))i i MU FASK h n h ID ID i n h x−= = ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ = 。当收到从 MU 发送的消息时，FA 检验 MUTcert 是

否有效。如果有效，FA 解密 
( / / / /i MUn Tcert other  information )

iSK  
得到 in ，并保存 in 以待下一次通信。 

2.5 口令改变阶段 

这个阶段只有在 MU 需要改变他的口令时才启动，描述如下： 
（1）MU 把智能卡插入设备，输入{ , }MU MUID PW ，然后请求更改口令。 
（2）收到更改口令请求和{ , }MU MUID PW 后，MU 的智能卡计算 

1* ( / / ( )MU MUV h ID h PW b= ⊕  
检验是否等于 1V 。如果相等，MU 的合法性得到确认，执行下一步；否则，拒绝更改口令请求。 
（3）MU 选择新口令 newPW 和随机数 newb ，计算 ( )new newh PW b⊕ ，接着计算 

1* ( / / ( )MU new newV h ID h PW b= ⊕  
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MU 用 1 *V 取代 1V 。最后，MU 的智能卡里包括 *
1{ (.), , , , , , }newh y p q g V b 。   

3 安全性分析 
3.1 抵抗可能的攻击 

3.1.1 离线口令猜测攻击 

任何密钥协商协议中，口令猜测攻击都是非常重大的问题。但是我们的方案没有口令表，用户的口令

在登陆和认证阶段也不传送。此外，用户的口令也只在 1 ( / / ( ))MU MUV h ID h PW b= ⊕ 中存在。显然，敌手在

不知道 ,MUID b的情况下不可能猜测出口令 MUPW 。因此，我们的方案能抵制口令猜测攻击。 

3.1.2 已知密钥攻击 

能够抵制已知密钥攻击是指即使敌手知道了其他会话密钥，协议依然能够实现。我们的方案在每次会

话时使用短暂的随机数 ix ，而随机数在每次会话中都是随机和独立的。因此，会话密钥

0( ( ) / / ( / / ))MU FASK h h x h ID ID= 也是独立的。所以，以前的会话密钥并不能帮助取得新的会话密钥。因此，

方案能抵抗已知密钥。 

3.1.3 模仿攻击 

1敌手无法模仿 HA 来欺骗 FA，因为敌手不知道 FHK ，它也不可能产生有效的回应 3M 给 FA。 2敌手

无法模仿 FA 来欺骗 MU，敌手不知道 0x ，不可能产生 0( ( ) / / ( / / ))MU FASK h h x h ID ID= ，然后发送有效信息

给 MU。 3敌手无法模仿 MU 欺骗 FA，因为 MU 的口令通过 ( )MUh pw b⊕ 发送，所以敌手不可能获得 MU
的口令，无法通过验证 。 

3.1.4 重放攻击 

重放攻击是指敌手得到以前的通讯信息，再重新发送给认证服务器。敌手能收集 MU 和 FA 间传递的消

息 1 2 3 4{ , , , }M M M M ，也可以重新发送 1 1 2 2{ , , , , }MU MUM C C ID V T= ，然后收到回复信息 2 3 4{ *, *, *}M M M 。

然而敌手不知道 0( )h x ，不能计算出会话密钥 0( ( ) / / ( / / ))FA MUSK h h x h ID ID= ，所以敌手不能取得 FA 的服务。

况且，我们设置了时间戳，假如敌手修改了时间戳 MUT 后重放，由于 2 0( / / / / / / )MU FA MUV h x ID ID T= ，敌手

还是无法通过 FA 的验证。所以，我们的协议能抵制重放攻击。 

3.1.5 内部攻击 

内部攻击是指任何系统的管理层故意泄露秘密信息导致了协议的安全漏洞。在我们的方案中，如果家

庭代理 HA 的内部人员获得了 MU 的口令 MUPW ，他就能模仿用户登录外部代理。但是，在协议的注册阶段，

MU 仅仅发送了 MUID 和 ( )MUh PW b⊕ 给 HA，也就是说， MUPW 没有暴露给 HA。此外，在口令更改阶段需

要定时更改口令。既然内部人员不能得到用户的口令，所以方案能抵制内部攻击。 

3.2 一些其它的安全性能 

3.2.1 用户匿名性 

在我们的方案中，只有 HA 能得到 MU 真正的身份 MUID 。HA 通过解密得到 0x ，接着解密

0
( ( ) )MU HA MU xPID ID ID= ⊕ 得到 MUID 。由于敌手不可能得到 0x ，所以无法得到 MUID 。因此，我们的方案

能保证用户匿名性。 

3.2.2 后向保密 

后向保密性保证了被动的敌手在掌握了组密钥的一个子集之后不能发现前组密钥。在我们的方案中
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( / / )MU FAh ID ID 在 每 次 会 话 中 都 是 固 定 的 。 如 果 敌 手 知 道 了 1,i iSK SK + ， 敌 手 能 用 iSK 解 密

( / / / /i MUn Tcert other  information )
iSK 得到 in 。然而 1iSK + 是哈希函数的输出值，因此获得 ( / / )MU FAh ID ID 是

困难的。所以，即使敌手知道了 { }1,i in n + ，敌手也不可能得到 ( / / )MU FAh ID ID 。然而，得不到

( / / )MU FAh ID ID ，敌手就不可能得出 1 2( ( / / ( / / )))i i MU FASK h n h ID ID− −= 。因此，我们的方案能达到后向保密

性。 

3.2.3 前向保密 

前向保密是指敌手在获得一组旧的密钥子集却不能发现后续组密钥。在本方案中，对于每一个会话密

钥中 ( / / )FA MUh ID ID 是固定的，如果敌手知道了 1iSK − , iSK ，敌手通过用已知的 1iSK − 解密传送的消息

11(n infomation)
ii MU SKTCert Other
−−   而获得 1ni− 。然而， iSK 是一个哈希函数的输出值，因此，想要获得

( / / )FA MUh ID ID 是困难的，也就是说，即使掌握了 1ni− ，敌手也将无法获得 ( / / )FA MUh ID ID 。因此敌手在不

了解 ( / / )FA MUh ID ID 的情况下不能计算出后续的会话密钥 1( ( / / ( / / )))i i MU FASK h n h ID ID+ = 。故本方案能够达

到前向保密性。 

4 结语 
文章提出了一个基于智能卡的用户验证方案，它只需要在用户、外地代理和家庭代理之间进行 4 次信息

的交换，因此，更适合想节能的移动用户使用。方案采用离散对数函数加密，减少了计算量，并已证明了

可以抵制多种攻击。相比[1]中方案，本方案具有简便和计算量少的优点。 
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Appendix 
MU                                 FA                            HA 

Generate [ ]0 0, 1 ,Rx p k∈ −                                      Check  MUT                                      Check  FAT    

1 2 0mod , modk kC g p C x y p= =                  3 ( / / / / / / )FH FA FA MUV h K ID T T=                  
?

3 3* ( / / / / / / )FH FA FA MUV h K ID T T V= =  

( )
0

MU HA MU xPID ID ID= ⊕       1M→         2 1 3{ , , , , }FA FA MUM M V ID T T=        2M→         0 2 1 modxx C C p−=  

2 0( / / / / / / )MU FA MUV h x ID ID T=                                                                         Decrypt MU MUPID ID⇒  

                                                                                                     
?

2 0 2* ( / / / / / / )MU FA MUV h x ID ID T V= =  

1 1 2 2{ , , , , }MU MUM C C PID V T=                  Check   HAT                                         4 0( / / ( / / ) / / )
FHMU FA HA KV x h ID ID T=  

                                                Decrypt    4V                        3M←        3 4{ , }HAM V T=  

                                             { }0 , ( / / ),MU FA HAx h ID ID T⇒  

0( ( ) / / ( / / ))MU FASK h h x h ID ID=      4M←     0 5 0( ( ) / / ( / / )), ( ( ) / / )MU FA FA SKSK h h x h ID ID V h x ID= =  

 Decrypt  5V                                          4 5M V=  
?

*
0 0( ) ( )h x h x=  
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