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Abstract:  

Electric vehicle anti-theft locks system is composed of SCM, Vibration sensors, Infrared transceiver module and Infrared distance 

sensor, GSM, keyboard, and display with models for 1602. The system proposed in this paper  is available to sent the abnormal 

information about electric vehicle to owner’s mobile phone to realize the goal of remote prevention; if necessary, the owner can 

control electric vehicle by means of SMS to get the goal. In addition, the system is set with backup system in case of which the key 

of electric vehicle is out of hand, however, the availability of this case is limited to two times. The anti-theft system holds distinct 

features, simplicity in operation and high performance in anti-theft as well as low cost. 
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多重摩托车（电动车）防盗锁设计* 
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摘  要：防盗锁由单片机控制，主要由红外收发模块，反射型光电探测器，G SM 短信模块，键盘，以及 1602 显示模块

组成。系统可直接把电动车的不正常情况反映到车主的手机上，从而实现远程防范；必要时车主可以通过手机短信控制

电机，来达到防盗功能。另外本系统设定备用系统，在忘记拿钥匙的情况下也可以开锁，但是只能使用两次。本防盗系

统特点鲜明，使用简单，防盗性能高，成本低廉。 

关键词：电动车；单片机； GSM通信；反射型光电探测器；远程防盗。 

引言 

随着人们生活水平的提高，许多在外上班一族都购买了电动车，在给大家带来方便之余，电动车的安

全问题越来越受到人们的重视，虽然大多数电动车都装有无线警报系统，但电动车的盗窃案，还是呈上升

趋势，这说明现有的无线报警系统并不可靠。GSM 是现今最成熟的移动网络，GSM 是现今世界上最大的移

动网络，它的蜂窝构造，使得信号普及范围已经达到无所不在的地步，具有极高的安全性和易用性。 

本文结合 GSM 模块和反射型光电探测器，振动传感器，按键，显示屏以及传统的红外无线模块，实现

了电动车的远程报警，有效的保证了电动车的安全，极大的减少了车主的损失。 

1.系统的工作原理 

本系统有按键和显示屏，普通人群可以根据屏幕提示输入相应数字，进行系统的设置，简单而便捷的

操作，不会影响整个系统的安全性能。而且具有一般近程防盗的红外功能。本系统所用硬件均为廉价原

件，这使得本系统的成本不是很高，适合普通群众使用。 

首先我们通过键盘和显示屏设定报警时的发送信息的两个手机号码，和系统密码和备用密码。 

                                                           
* 资助：湖南省大学学生创新实验项目，湖南文理学院芙蓉学院学生创新实验项目资助 
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手机号码为两个，一个为主要发送信息的号码，另一个，只用在系统最高报警状态下才会发送短信，

比如车在未开无线锁时，移动，或者电瓶移动的情况。 

系统密码和备用密码，系统密码主要用于设定手机号码和更改密码，备用密码只能在忘记带钥匙，或

者借车给好友时使用，但备用在一个开锁周期只能使用两次。（开锁周期：即系统红外锁从关到开，再从

开到关，为一开锁周期） 

车在无线红外锁，关的状态下，遇到情况会向用户设定的手机号码发送相应的状态消息，详细见表１  

表１ 车的状态及发送的消息 

 

 

 

 

 

 

 

 

系统的工作过程：当没有警情时，系统会实时的采集传感器组的数据。当系统检测到任何一个传感器

的数据的变化，报警中断程序开始运行，调用数据处理程序，判定数据属于哪一类，然后再根据类别进行

报警。本系统有两种报警方式：现场报警和远程报警，根据不同的级别，系统将进行不同的报警方式。 

 

 

图１系统的工作原理图 

2.系统的硬件平台 

2.1 系统硬件构架 

本系统的核心处理器是 STC 公司的 AT89C52，属于单片机中比较流行的一种，对于本系统的控制却绰

绰有余。本系统个传感器组包含:红外测距传感器，振动传感器。本系统首次使用了反射型光电探测器，使

得本系统保证电源系统的安全。GSM 模块，整个系统的通信模块，功能实现的核心的部件。按键和显示，

使得整个系统变得更加人性化，操作更加简单化，用户只需要根据说明书设置系统即可。 

报警电路分为现场报警和远程报警，现场报警主要是靠蜂鸣器的鸣叫声，来警告不法分子。远程报警

主要靠 GSM 模块实现，通过传感器的不同数据输入，GSM 模块可以发送不同级别的短信，然后车主可以

根据不同的短信内容，做出相应的处理，具体情况和短信内容如表 1。 

GSM 模块采用 Siemens 公司的 TC35i，是 Siemens 公司推出的一个支持中文短信的工业级 GSM 模块，
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作在 EGSM900 和 GSM1800 双频段,可传输语音和数据信号, 功耗在 EGSM900(4 类)和 GSM1800(1 类)分别为

2W 和 1W ,通过接口连接器和天线连接器分别连接 SIM 卡读卡器和天线。TC35i 的数据接口(CMOS 电平)通

过 AT 命令可双向传输指令和数据,可选波特率为 300b/s～115kb/s , 自动波特率为 1.2kb/s～115kb/s。它支持

Text 和 PDU 格式的 SMS(Short Message Service,短消息),可通过 AT 命令或关断信号实现重启和故障恢复。 

2.2 传感器电路 

本系统的传感器电路有两种，一种为振动传感器电路，另一种为反射型光电探测器。为了达到全方位

检测，所以每种两路，共四路。 

    振动传感器电路使用高灵敏度的 sw-18010p 振动，能够检测到很细小的振动，具体电路图如图 2。其

中 D 为 sw-18010p；1,3 为电源接口；2 为数据输出。 

             

图 2 振动传感器电路                              图 3 ST178H 检测电路 

红外测距电路，本电路使用的主要器件为红外光电对管 ST178H，主要光电参数如表 2。其中集电极亮

电流 IL、饱和压降 VCE、响应时间是在红外光电传感器前端面与亮检测面距离 8mm±3mm 处测得，其数值

受亮检测面的表面光洁度及平整度影响。 

表 2：光电特性：（Ta=25℃） 

项目 符号 测试条件 最小 典型 最大 单位 

输入 正向压降 VF  IF=20mA - 1.25 1.5 V 

输出 反向压降 IR VR=3V - - 10 μA  

集电极暗电流 Iceo Vce=20V - - 1 μA  

集电极亮电流 IL Vce=15V 

IF=8mA 

L3 0.30 - - mA 

L4 0.40 - - mA 

L5 0.50 - - mA 

饱和压降 Vce IF=8mA,IC=0.15Ma - - 0.4 V 

传输

特性 

响应时间 Tr IF=20mA,Vce=5V 

RC=100Ω 

- 5 - μs 

Tf - 5 - μs  

ST178H 的有效距离为 4-10mm，有效距离为正常距离，超过这段距离则为非正常距离，则输出信号供

处理器处理判断，做出相应报警信息。具体电路如图 3。其中 1、2、3、4，分别为红外发射管和接收管的

引脚。J1 中的 1、2、3 分别为信号输出，电源正极，电源负极。 

⑶键盘，显示模块及近程红外电路 

键盘实现的主要功能是输入，用户可以通过键盘设置系统密码和备用密码和手机号码。采用 3*4 矩阵键

盘,主要分布“0~9”十个数字键，“确定”，以及“取消”键。 
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显示模块，主要显示当前系统状态和设置密码和号码起一定的提醒作用。使用的主要器件是 LCD1602

屏幕，16 字节×2 行显示。 

红外电路，即传统的红外的收发器件，能够实现传统的近程防盗的功能。 

3 系统软件设计 

主程序由初始化子函数，设定系统密码、备用密码和手机号码子函数，红外和短信收发子函数，备用

密码密码子函数，以及传感器组检测子函数构成。系统程序流程图如图 4。 

 

 

图 4：系统程序流程图 

初始化子函数：主要功能为初始化 GSM 模块，显示屏，近程红外，以及传感器组的相关数据设定。 

设定系统密码、备用密码和手机号码子函数，主要功能为设定系统密码和备用密码和手机号码。第一

次进行设定需要输入系统初始化默认的系统密码，以后的设定需要通过输入已设定的系统密码才能进入系

统进行相关的设定。在系统主界面，按“确定”键可以显示当前设定的手机号码。 

红外和短信收发子函数，红外子函数的主要功能是近程红外锁的开关和对备用密码使用的限制。短信

收发子函数主要实现报警功能和控制功能，发生非正常情况时，用户会受到该函数控制 GSM 模块发过来的

短信，用户也可以向系统中的手机号发送短信进行控制，每次控制短信都会回馈给用户成功与否的消息。 

传感器组检测子函数，主要功能是检测系统的状态，并转换成相应数据，然后判断，决定系统是否报

警，实现哪一级别的报警。 

备用密码密码子函数，该函数实现的功能是留给用户的一个后门，备用密码的功能为开动电动车，但

是备用密码在一个开锁周期，只能使用两次，两次过后备用密码将会失效，如果继续使用将会同时向两个

手机号码发送报警消息，使用备用密码会发送相应的报警信息提醒用户。 以防盗车情况的发生,建议用户不

要经常使用备用密码。 
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4.系统的特点 

1.使用现今最稳定的移动系统，为用户的车提供了可靠的保证。 

2.首次将反射型光电探测器引入防盗系统，该传感器主要应用为游戏机，复印机和办公自动化等设备。

本系统使用的反射型光电探测器使用高灵敏度 ST178H，反射面可以为金属面。 

3.本系统并未舍弃传统防盗锁的近程功能，本系统的近程靠稳定的红外实现。 

4.本系统首次开创了备用密码系统，结合 GSM 模块使它拥有随时发送短信的特点，并不会因为备用密

码系统的使用而降低了整个系统的安全性能。备用密码的使用为用户因急着外出而忘记带钥匙等情况提供

了方便、也节省了时间。 

5.反射型光电探测器，对电源进行了保护，如果小偷希望切断电源而使整个系统失效，那么他的希望就

落空了，因为在其打开后座时，车已经报警了。 

6.本系统首次开发了键盘输入和显示模块，使用户更加了解当前车的状态，比如电池的电量，设定的手

机号码。 

7.用户可以通过短信控制车锁，龙头锁的状态，如若车丢失，用户可以通过短信对车进行锁死，使其停

止。 

5.结语 

随着手机的普及化，GSM 网络覆盖的范围之广，极好的稳定性，GSM 的通信防盗系统将会火热起来，

本系统使用 GSM 该系统经过功能测试和整体应用，稳定性较好。系统的远程报警功能可使用户不在现场及

时了解到车的状态，以及用户对相关情况的处理。系统都能做出相应的措施。现今随着物联网的发展，传

感器的应用将会更加普及，本系统使用的传感器都是现今生活中使用的较多的种类，使得本系统的成本大

大降低了，更加适合广大人群的使用。多角度，多方位，多种传感器，外加上稳定的 GSM 模块和网络，使

得本系统长期运行的可靠性。 
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