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Abstract 

With the rapid development of the Internet, the global transmission of information has become extremely efficient and inexpensive, 

however, this kind of information transmission has no mechanism to protect valuable information, the cost of random copying, 

dissemination and even tampering on the Internet is very low. Therefore, digital copyright has been greatly impacted. There are 

problems such as data leakage and tampering in the digital system. The decentralization and non-tampering of the blockchain as 

well as the technical characteristics of distributed consensus have brought important changes to digital copyright protection and 

promoted the development of digital copyright protection. Therefore, this paper focuses on the digital copyright protection based 

on blockchain technology. By analyzing the definition of blockchain and the common blockchain-based digital copyright 

algorithm and application, some existing problems in blockchain-based digital copyright are obtained, and puts forward feasible 

suggestions for these problems. 
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摘  要：随着互联网的迅速发展，信息在全球范围内的传输变得异常高效与廉价，然而，这种信息传输并没有对有价值

的信息进行保护的机制，在网上随意复制、传播乃至篡改的成本非常低。因此，数字版权受到了很大的冲击，数字化系

统中存在数据泄露、易被篡改等问题，区块链的去中心化和不可篡改以及分布式共识的技术特点，为数字版权保护带来

了重要的变革，推动了数字版权保护的发展。因此，本文围绕基于区块链技术的数字版权保护问题开展了研究工作，通

过分析区块链的定义和常见基于区块链的数字版权算法和应用，得出现有的基于区块链数字版权中存在的问题，并针对

这些问题提出了可行性建议。 

关键词：区块链；数字版权保护；去中心化；不可篡改；分布式共识 

引言 

随着数字化和网络化技术的的迅猛发展，网上传播和交易的数字内容的数量呈指数形式增长，因此数

字内容的数字化显得越来越重要
[1-3]

。数字化内容的出现，使得人们获取数字作品的方式越来越便捷，在几
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秒钟内，便可接收到各种各样的数字作品，在最短的时间内获得各地各种各样的详细的信息。但在这种便

利的情况下，在网上随意复制、传播乃至篡改的机会也越来越多，数字版权纠纷频频发生，这些都严重阻

碍了互联网的发展。传统的版权保护方式已经难以对数字版权进行保护，因此人们提出了数字版权保护技

术，国内的研究机构进行了一系列详细的研究，例如吴洁明等人提出了基于 DCI的数字作品版权保护研究

和设计
[5]
、肖芸等人提出了基于特征图像的数字版权保护系统

[6]
、刘欣亮等人提出了面向开放互联网的多媒

体数字版权保护系统
[7]
。  

但是上面提到的解决方法没有从根本上解决数字版权保护问题。2008 年 10 月 31 日下午 2 点 10 分，在

一个普通的密码学邮件列表中，一个化名为“中本聪”的人发表了“Bitcoin : A peer-to-peer electronic cash 

system”
[4]
。其底层的技术就是区块链，区块链技术具有去中心化、不可篡改、安全可信等特点。因此，本

文围绕基于区块链技术的数字版权问题，查阅大量的相关文献资料，整理了区块链技术的相关技术内容，

大致可以将基于区块链的数字版权保护方法分为时间戳、工作量证明、数字签名、只能合约、分布式共识

等。区块链技术具有去中心化、不可篡改、公开透明、可追溯、去信任等特点，使得区块链技术不仅可以

在数字加密货币领域成功运用，还可以在经济、社会的其他方面有所应用，蚂蚁金服运用区块链、人工智

能等技术协助监管部门工作，平安金融壹账通利用区块链解决信用多级穿透，区块链还可以简化政府电子

采购流程，雄安集团使用区块链技术保障建设者权益。 

1 区块链技术简介 

区块链是一种去中心化的新型数据结构，不依赖第三方机构的参与，由网络中的节点共同管理和监

督，不存在任何特殊的节点，通过共识机制来产生和修改数据，利用密码学技术来保证数据的传安全传

输，智能合约定义范式，区块链技术被认为是计算机范式的第五次颠覆式创新，是人类信用进化史上的第

四次里程碑
[8]
。可以说，区块链创造了一个数字化的、可以点对点传输价值的信用系统。 

1.1 区块链的起源 

比特币诞生于 2008 年美国次贷金融危机的末期，在 2008 年中本聪的论文《Bitcoin: A Peer-to-Peer 

Electronic Cash System》中，还没有“区块链”这个名词，只有“区块”和“链”。直到 2015 年 10 月，

《经济学人》发布封面文章：制造信任的机器——比特币背后的技术将如何改变世界。区块链是作为比特

币底层技术与基础架构而诞生的，比特币是一个可以点对点进行支付、不依赖任何的第三方的电子现金系

统。这个时候大家才意识到比特币背后的技术——区块链的价值很大，至此，区块链真正出现在大家的视

野面前，并开始积极投入到区块链的研究中。 

1.2 区块链的定义 

区块链本质上是一个点对点的对等网络的分布式数据账本。区块链技术通过建立一个共同维护且不可

篡改的数据库来记录过去的所有交易记录和历史数据，所有的数据都是分布式存储且都生意公开透明的。

一个完整的区块链系统包含了很多的技术，时间戳、数字签名、非对称的密码学原理、P2P 网络、共识算

法，以及挖矿和工作量证明机制等。区块链本身其实就是一串由密码学哈希算法对区块头进行哈希运算产

生的哈希值所链接的数据区块，每一个数据区块中都记录了一组采用哈希算法组成的树状交易状态信息以

及前一区块的哈希值，区块链的数据结构如图 1： 

1.3 区块链的结构 

比特币网络中每个节点都是基于已经存在的最新区块生成下一个区块，同时将网络中未确认的合法交

易包含进去，在完成工作量证明之后，将新的区块广播到全网，待全网中的节点验证核对之后，将新的区

块链接到最长的链上并打上时间戳，同时获得区块奖励。实际上，区块链就是一系列区块按照时间戳顺序
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依次连接起来的链式结构。区块链上的每一个区块都包含一下内容，区块头、区块大小、随机数 Nonce、交

易数据、交易详情。区块的数据结构如表 1 所示。 

前一区块
Hash

版本号

随机数

Nonce
时间戳

Merkle 

Root Hash

难度值

HashABC

D

HashAB HashCD

HashC HashDHashBHashA

交易B 交易C 交易A交易A

前一区块
Hash

版本号

随机数

Nonce
时间戳

Merkle 

Root Hash

难度值

HashABC

D

HashAB HashCD

HashC HashDHashBHashA

交易B 交易C 交易A交易A

前
一
区
块

后
一
区
块

 

图 1 区块链数据结构图 

表 1 区块数据结构表 

数据结构名称 大小 描述信息 

区块头部信息 80 字节 记录当前区块的头部信息 

区块大小 1-9 字节记录当前数据区块的大小 

神奇数 4 字节 神奇数总等于 0xD9B4BEF9 

交易数据 1-9 字节 记录当前数据区块的所有交易 

交易详情 不确定 
记录当前数据区块的所有交易细

节 

1.4 密码学技术 

密码学是研究编译密码和破译密码的技术。它可以分为古典密码学、现代密码学和公钥密码学三大阶

段。古典密码学的算法主要分为置换和代换，把明文中的字符重新排列，字符本身不变，只是位置发生变

化，叫做置换；将明文中的字符替换成其他字符叫做代换。现代密码学主要是对称加密，基于密钥进行信

息的加解密，通过密钥加密明文并以二进制形式传输。公钥密码学则可以不用传递密钥，它的原理主要是

有一对密钥：公钥和私钥，公钥加密，私钥解密；私钥加密，公钥解密。 

1.4.1 哈希算法 

区块链技术是由很多技术组成的，哈希算法是很重要的一个，哈希算法将任意长度的二进制值压缩成

较短的固定长度的二进制串，这个小的二进制串就叫哈希值，也称之为散列值。如果散列的时段明文，那

么只要更改其中的一个字符就会产生不同的哈希值，要找到同一个散列值的两个不同输入，基本上是不可

能的，所以哈希值是可以检验数据的真实性，常用于实现数据完整性和实体认证，同时也构成多种密码体

制和协议的安全保障。哈希函数的主要特征是： 

1.输入 X 可以是任意长度的二进制串。 

2.输出的结果 H(X)的长度是固定的。 
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3.计算 H(X)的过程是高效的并且易于计算。 

1.4.2  Merkle Tree 

区块中包含的所有交易首先会通过 Merkle Tree 算法生成 Merkle Root Hash 并存储至区块头的数据结构

里。Merkle Tree 是一类基于哈希值的二叉树或多叉树，叶子节点上的值通常为数据块的哈希值，Merkle 

Tree 具有以下特点： 

1. 它是一个树，可以是二叉树，也可以是多叉树。 

2. Merkle Tree 的叶子节点的值是数据集合的单元数据或单元数据的哈希值。 

3. Merkle Tree 的非叶子节点的值是所有叶子节点的哈希值。 

Merkle Tree 算法原理图如图 2： 

HashABCD

H(HAB+HCD)

HashAB

H(HA+HB)

HashCD

H(HC+HD)

HashA

H(TxA)

HashB

H(TxB)

HashD

H(TxD)

交易D交易C

HashC

H(TxC)

交易B交易A

 

图 2 Merkle Tree 算法原理图 

1.5 共识算法 

区块链结构是采用的是去中心化的分布式账本，那么需要解决的是如何保证这些账本上的账本数据的

一致性和正确性或者是如何对系统中某一个节点或者多个节点提出的提议达成一致，这就需要借助共识算

法，确定网络中选择记账节点的机制，以及如何保障账本数据在全网中形成正确、一致的共识。袁勇、王

飞跃对区块链中的共识算法进行了梳理，提出了共识算法的基础模型和分类的方法，并总结了现有共识算

法的若干性能指标
[9]
。 

1.5.1 Paxos 算法 

在 Paxos 算法中，共分为 4种角色，分别是议题提议者（Proposers）、决策者（Acceptors）、产生议题

者（Client）、最终决策学习者（Learners），其中议题提议者和最终决策者是最重要的，Paxos 算法大致流

程如下： 

（1）由 Proposer 提出议题 

（2）Acceptor 初步接受或者是不接受 
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（3）如果上一步 Acceptor 初步接受则 Proposer 再次向 Acceptor 确认是否最终接受 

（4）Acceptor 最终接受或者 Acceptor 最终不接受 

如果有多数个 Acceptor 最终接受了某个提议，就能得到相应的结果。如图 3： 

Leaders

Acceptors2

Proposer2

Acceptors3Acceptors1

Proposer1 Proposer3

Clients3Clients2Clients1

 

图 3 Paxos 算法流程图 

1.5.2 Raft 算法 

由于 Paxos 算法难以理解，将 Paxos 算法逐步演化成 Raft算法，目的是便于理解且易于实现。Raft 算

法是 Diego Ongaro、John Ousterhout 两人于 2013 年在斯坦福大学提出的，Paxos 算法和 Raft 算法都是问了达

成一致性的目标，但是二者的区别是参选的过程不一致。在 Raft 算法中，任何一个服务端都可以扮演下面

的任何角色： 

（1）Leader：处理所有的客户端发来的请求、日志复制等，通常情况下，一次只有一个 Leader 

（2）Folloer：和参选的选民相似，是被动的 

（3）Candidate 候选人：和 Proposer 律师相似，有成为被选举为新领导人的权力 

1.5.3 工作量证明算法（PoW） 

区块链其实是一个去中心化的分布式账本，从去中心化账本系统的角度看，每个加入区块链系统的节

点都要保存一份完整的数据账本，如果同时去记账的话，就会导致账本的不一致，造成混乱。因此，需要

有共识算法来达成记账的一致性，比特币区块链系统就是通过竞争记账的方式解决去中心化的记账系统的

一致性问题。比特币系统利用每个节点的计算能力即“算力”来获得竞争的记账权，大约每 10 分钟进行一

次算力竞赛，获胜者获得一次记账的权力，并向其他节点广播新生成的账本信息。这个算力竞争的结果就

是 PoW 完成的饿，PoW 就是节点完成一定难度工作量的证明。它的主要特点是计算的不对称性，参与竞争

的节点需要做一定难度的工作量并得到一个结果，而验证方却很容易验证这个结果的有效性。 
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1.5.4  实用拜占庭容错算法（PBFT） 

PBFT 是一种状态机复制算法，每个状态机的副本都保存了服务的状态，同时也实现了服务的相关操

作，该算法降低了原始拜占庭算法的复杂度，并且在保证安全性和活性的前提下，提供失效节点不超过 n-

1/3 的容错保证。在 PBFT 算法中，共分配有 3 种角色，它们分别是客户端、主节点、备份节点。客户端是

发送请求的一方，主节点主要负责接收客户端的请求，并将信息向全网广播，备份节点又称为从节点，接

收主节点的消息，验证成功之后执行相应的操作，并将执行结果返回给客户端。PBFT 的算法流程大致为： 

（1）客户端发送请求，调用服务端的相应操作 

（2）主节点接收到请求后，执行预准备阶段、准备阶段、确认阶段的协议并向全网广播该请求 

（3）副本节点执行相应的请求，并进行验证 

（4）客户端等待来自不同节点的相应，若有 x+1 个响应是相同的，则该响应即是请求的最后结果。 

2 区块链技术的应用 

目前国内主要研究区块链技术的作者主要将区块链技术应用在金融服务行业、食品安全、版权保护等

领域，特别是在征信方面，区块链技术有着特殊的优势，杨玉宛等人利用区块链技术的去中心化和去信任

的特点展开了对数字版权保护方面的研究
[10]

，刘丹枫对区块链技术的发展态势和应用前景做了详细的分

析，在区块链技术的优势特点带来极致的同时，还要对它的缺点加以完善，让区块链有更好的发展和应用
[11]

。林延昌基于区块链技术对食品安全溯源。赵赫、李晓风、占礼葵等人的将区块链技术应用在采样机器

人系统中，保证采样机器人的数据不受篡改
[12]

，基于以上内容，基于区块链的技术主要应用在金融服务、

食品安全、版权保护等方面。 

2.1 在金融领域的应用 

王硕详细地分析了区块链技术在金融领域的研究现状及创新趋势分析，分析了区块链支付模式与传统

支付模式的区别
[13]

，金融机构之间的清算、结算和转账等支付业务需要很多复杂的流程，需要的成本很

高，特别是在跨境支付中，手续费用昂贵和时间周期漫长一直是金融行业的痛点，运用区块链技术，交易

的双方不再依赖一个中心化的中央系统来完成清算、结算与转账业务，而是一个去中心化的共识机制来完

成支付功能，这将大大的简化了许多流程，需要的成本也降低了很多，提高了效率，因此，基于区块链技

术可以可以改变传统的跨境支付费用高、时间周期漫长的劣势。在审计方面，区块链是一个去中心化的分

布式账本，可以保障数据的真实性和完整性，不容易被非法分子篡改数据，因为在区块链系统中，要想篡

改数据，至少需要 51%的算力攻击，需要的代价很高。因此，可以保障数据的完整性。 

2.2 食品安全领域的应用 

食品安全一直是国家关注的重点问题，它关系着国家的民生问题，近年来，国内出现了许多食品安全

问题，导致很多人吃了这些不安全的食品之后中毒甚至是死亡。所以，应该我们采取有效的措施解决这个

问题。林延昌基于区块链技术对食品安全进行溯源，他从技术层面对食品安全溯源系统的可行性进行了分

析，之后探讨了将区块链应用于食品追溯系统的数据存储、信息传递及验证模式，区块链技术的对数据的

不可篡改、去中心化、分布式的特点保障数据的完整性，从技术层面解决了食品安全问题
[14]

。 

2.3 数字版权领域的应用 

随着互联网和数字化技术的快速发展，数字化内容爆炸式增长，相对应的数字版权侵权问题越来越严

重，数字内容与传统的其他产品内容不同，数字内容复制和传播的成本几乎为零，这样的话，就没有用户

再为数字内容付费使用，在网络上随意就可以获取到，这严重阻碍了数字内容产业的发展。因此，针对此

问题，我们应该如何从技术手段来保护数字内容不受非法复制、传播等。吴洁明、王帅提出基于 DCI的数
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字作品版权保护研究和设计，肖芸、肖明波提出了基于特征图像的数字版权保护系统。李良旭基于区块链

技术研究了在数字版权中的应用，他针对区块链技术存在的共识问题进行研究，基于拜占庭容错算法，提

出了改进的实用拜占庭容错算法（APBFT），改进了公式速度慢、吞吐量低的问题。然后又提出了一种基

于区块链技术的数字版权登记数据交互与存储模型，采用 APBFT算法，改善了吞吐量低与资源浪费的问

题，并根据提出的改进算法和模型，设计并实现了基于区块链技术的数字版权登记系统，从技术上是实现

了对数字版权的保护
[15]

。 

3 基于区块链技术的版权保护 

区块链创造性地使用技术的方式为交易双方建立信用，而无需第三方机构的参与，从而极大程度的降

低了交易成本。区块链的分布式共识、时间戳等技术特点的优势，为数字版权提供了保障。区块链技术在

安全性和可靠性上有着突破性的进步，在数字货币方面已经得到了有效性的验证。不止于此，区块链在其

他方面的应用也有明显的优势。 

3.1 数字版权遇到的困境 

随着互联网的迅速发展，信息传播的简洁性和快捷性使得人们获取信息越来越方便，由网络带来的侵

权现象越来越严重，网络侵权和传统的盗版不同，它是借助于网络、社交分享和云平台具有上传下载方

便，易于传播的特点，难以控制。楼文高等人分析了数字版权的现状及其发展趋势
[16]

，数字版权已经发展

了很多年，国内外也都已经有了一些研究成果，但是他们没有从根本上解决数字版权保护问题，只是通过

一定的手段防止数字内容被非法拷贝。中心化的数字版权系统很容易受到攻击，一旦中心节点被篡改，将

会导致整个系统瘫痪。面对数字版权问题，我们应该积极保护知识产权，维护相关知识产权的利益，同时

保护数字版权还需要借助法律，将法律和技术相结合共同保护数字版权。 

3.2 时间戳与版权保护 

区块链本身就是以密码学哈希算法所产生的哈希值作为链接指针的一连串数据区块，时间戳这个特点

可以版权的追溯，数字作品所有者可以将版权信息和版权交易的信息记录在区块链上。任何交易都可以被

追溯和查询。在区块链系统中，经过了工作量证明的旷工获得打包新区块的权利，这个旷工在打包新区块

的同时，会在区块链的头部加盖时间戳，增加了时间维度，用于记录新区块的产生时间，使得通过区块数

据和时间戳重现历史成为了可能。加上时间戳还可以解决双重支付问题，中本聪在其白皮书中曾提到：只

要诚实的节点所控制的计算能力的总和，大于有合作关系的攻击者的计算能力的总和，就是安全的。并且

区块体中的哈希树将每一笔交易进行数字签名之后加盖时间戳储存在区块头中，利用它可以追溯区块链中

的任意交易和记录。 

3.3 工作量证明机制与版权保护 

区块链系统中的工作量证明机制是指为达到某种目标而设置的一种验证方法，让系统中的每一个节点

都参与每一笔交易，这些都是由算法自动完成的，无需进行人工干预，区块链运用工作量证明机制的最核

心思想就是运用分布式节点的算力竞争来保证交易数据的一致性和安全性。工作量这个证明的步骤如下： 

（1）将版权信息生成一个 coinbase 交易，并与其它所有准备打包进区块的的所有交易组成交易列表，

通过 Merkle Tree 算法生成 Merkle Root Hash。 

（2）把 Merkle Root Hash 及时间戳、著作人、著作时间等相关字段组装成区块头，将区块头的 80 字节

数据作为工作量证明的输入。 
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（3）不停地变换区块头中的随机数（即 Nonce 的数值），并对每次变更后的区块头做双重 SHA-256 运

算，将结果值哈希反转并与当前网络中的目标值对应的十进制字符串做对比，如果小于目标值，则解题成

功，则工作量证明完成。 

新区块
Prev block

#007
Transaction:
Txn:763 
Txn:823..
Txn:821..

著作人信息..
著作时间..
时间戳 

Random number..
86217391

F(block)<targer
Cryptographics Hash(SHA-256)

 

图 5 工作量证明步骤示意图 

3.4 智能合约与版权保护 

智能合约具有确定性、实时性、可验证、去中心化等特点。智能合约可以指定哪些数据可以被人共享

或者不可以共享，智能合约是尼克萨博提出的理念。尼克萨博对智能合约做出如下描述：“智能合约是一

个由计算机处理的、可执行合约条款的交易协议。其总体目标是能够满足普通的合约条件，例如支付、抵

押、保密甚至强行执行，并最小化恶意或意外事件发生的可能性，以及最小化对信任中介的需求。智能合

约所达到的相关经济目标包括降低合约欺诈所造成的损失，降低仲裁和强制执行所产生的成本以及其他交

易成本等。”，区块链可以为智能合约提供可靠的执行环境，以太坊实现了区块链和智能合约的完美契

合，以太坊是内置有图灵完备编程语言的区块链，只要设定好所有权规则，交易方式和转换函数，就可以

在系统中自动执行，只有满足某些条件才能修改里面的内容，相对较安全。但是智能合约还存在一些问

题，贺海武基于智能合约存在的问题，从效率、隐私、安全、标准不统一 4 个方面探讨和分析了区块链智能

合约技术发展中需要解决的问题
[17]

。 

3.5 数字签名与版权保护 

数字签名就是在要发送的信息的后面加上另外一段内容，作为发送者的证明并且保证信息没有被篡改

过。发送方首先将需要发送的消息用哈希算法进行一次哈希运算得到一个哈希值，然后用私钥对该哈希值

进行加密，得到一个数字签名，然后再将要发送的信息和数字签名捆绑在一起发送给接收方，接收方接收

到消息后，利用发送方的公钥对签名进行解密，将加密前的哈希值还原出来，再通过哈希算法将还原出来

的哈希值和验证出来的哈希值比较是否一致，从而能够验证信息是否来自发送方或者是否被篡改过，比特

币的交易是通过转账的形式，为了提高效率，交易可以有多个输入和输出，即发送方的一笔交易可以转账

给多个接收方。交易的双方都会拥有一对公钥和私钥，例如用户 X 给用户 Y 发送一条交易，用户 X 利用私

钥加密并签署数字签名，附加到交易中并形成交易广播至全网，这样所有的节点都将此信息加入到区块

中，旷工通过工作量证明获得记帐权，经过全网认证之后，在最长的链条上加上新的区块，由于交易记录

公开透明、不可篡改，能够对版权起到很好的保护作用。 
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3.6 分布式共识与版权保护 

分布式共识去区块链系统最大的特点就是去中心化，在整个系统中没有一个中心节点，每个节点地位

均等且以扁平式拓扑结构相互连接，并且每个节点都保存一份完整的数据，供用户进行查询。以比特币的

一个交易为例，当有交易产生的时候，新交易会通过洪水算法广播到全网，通常在一两秒内，交易或者区

块的信息就可以传遍全网，同时各个节点会验证数据的真实性和区块的有效性，并将结果返回给每一个节

点，所以，每一个参与节点都平等的、公开透明的保存数据，并受到各个参与节点的共同监督，任何一点

想要修改数据，必须得经过 51%以上的节点同意，代价很大。因此，实现了数字版权内容的防篡改，对于

数字版权的保护起到了很大的作用。 

4 结语 

本文详细的介绍了目前国内基于区块链的数字版权保护的发展现状，并详细介绍了区块链的相关理论

知识和算法，区块链并不是一项新技术，而是新的技术的组合，包括 P2P 动态组网、基于密码学的共享账

本、共识机制、智能合约等关键技术。也是互联网之后又一新的技术变革，互联网很好的实现了信息的传

递，而区块链巧妙的实现了价值的传递，两者相辅相成，区块链为数字版权保护提供了关键的技术支持，

使得更多的数字作品创造者有了很大的空间，能够对他们创造出来的数字作品进行保护，鼓励广大作者创

作，具有很大的意义。智能合约被设计的越来越自动化，分布式共识又是区块链的关键特点，将这些技术

相结合，区块链有长远的发展前景，未来区块链还可以应用在医疗卫生、信息安全、云计算、物联网、人

工智能等领域。 
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